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O QUE E O ECA DIGITAL?

Leo, vocé ficou sabendo que as regras para as
redes sociais e jogos online mudaram? Tudo por
causa do novo ECA Digital.

ECA Digital? Ja ouvi falar, mas o Estatuto
da Crianga e do Adolescente ndo é aquela
lei que ja existia?

Sim, mas ele foi atualizado pela Lei n®
15.211/2025. O objetivo é garantir que 0s N0Ssos
direitos do mundo real funcionem com a mesma
0 forca no mundo virtual. A internet traz muitas
= 3 oportunidades, mas as plataformas agora tém
,/ o dever ativo de criar um ambiente seguro por
; padréo (safety by design).

Que legal! E o que muda na prdtica
para o nosso dia a dia?

O jogo ficou mais limpo e transparente.

A lei proibiu os mecanismos que tentam causar
uso compulsivo, como as telas com rolagem
infinita e as "Loot Boxes" — aquelas caixas de
recompensa surpresa em jogos que cobram
dinheiro real e parecem jogos de azar. Jogos
devem premiar nossa habilidade, nGo o bolso.




LINHA DO TEMPO DA --
PROTECAO DIGITAL 1\

|
A protegao dos seus direitos na internet nao comegou ontem. Ela

é fruto de uma construgao historica baseada em leis importantes:

Convencao da ONU sobre os
Direitos da Crianga: O marco
internacional que estabeleceu a _. 1989 _
protegao integral e o principio do
melhor interesse de criangas e
adolescentes no mundo todo. Constituigao Federal (Art. 227):
Definiu que a protecao
I 1988 @ —— infantojuvenil é prioridade
absoluta e dever compartilhado

Lei n? 8.069 (Estatuto da Crianca e entre familia, sociedade e Estado.

do Adolescente - ECA): Consolidou
as garantias fundamentais e a
protecdo contra violéncias.

Codigo de Defesa do Consumidor _. 1990 I
(CDC - Lei n2 8.078): Criou as regras
de protegao contra publicidades
abusivas e blindou os
hipervulneraveis contra a exploragédo

comercial no mercado. Lei n212.965 (Marco Civil da

Internet): Criou as regras de
I 2014 @—— [ prveccede
transparéncia para o uso da rede

no Brasil.

Lei n213.709 (Lei Geral de Protecio
de Dados — LGPD): Determinou

cuidados rigidos e regras exclusivas _. 2018 I
para o tratamento de dados de

criangas e adolescentes. Lei ne 15.211 (ECA Digital): Reuniu

todas as garantias e criou

] 2025 ._ obrigagdes diretas e severas

para as empresas de tecnologia.
Decreto Federal n2 12.880/2026:

Regulamenta o ECA Digital,
instituindo a Politica Nacional de

Proteg&o no Ambiente Digital e o 4? 2026 MW

Banco Nacional de Alvaras para
Participagao de Criancas e
Adolescentes no Ambiente Digital
(BNAD).




PRIVACIDADE E
CONSENTIMENTO

Excelente saber disso. Em tempos de Inteligéncia
Artificial, precisamos ficar atentos se alguém fizer uma
montagem ofensiva ou praticar cyberbullying.

Com certeza. A internet ndo esquece e o print se espalha
rdpido, por isso o respeito agora é lei! O ECA Digital deixa
claro que postar fotos ou videos de outras pessoas sem
autorizagdo explicita € uma violagdo de privacidade. Tudo
depende de consentimento prévio.

Praticar ofensas, humilhagdes, exposeds ou
compartilhar imagens intimas sem o consentimento
da pessoa é crime! No caso de acdes praticadas por
adolescentes, essas condutas configuram ato
infracional e trazem consequéncias sérias perante
a Justica. O ambiente virtual tem impacto real.

E se alguém quebrar a lei e me expor, o que eu fago?

%
/ 'p |}

A Defensoria Publica de SP atua diretamente na abertura

de caminhos e na garantia de direitos, oferecendo assisténcia
Juridica 100% gratuita. Vocé pode buscar o atendimento
presencial em qualquer unidade fisica da instituic@o, de forma
online pelo site oficial, pelo telefone 0800 ou conversando

diretamente com a Julia, a assistente virtual da Defensoria.



O PAPEL DA DEFENSORIA
PUBLICA DE SP

*, Remocao Urgente de Contetido: Se vocé for vitima de
cyberbullying, vazamento de imagens ou montagens por IA
(Deepfake), a Defensoria pode notificar as plataformas
diretamente. Pela nova lei, a remocgao independe de ordem
judicial se houver a notificagao feita pela Defensoria. Se a
empresa nao retirar o conteudo rapido, ela responde pelo dano.

Medidas de Protecao: Encaminhamento para apoio social
e psicologico especializado para superar os impactos do
assedio virtual.

el Educacao em Direitos: Realizagao de oficinas e palestras em
“ instituicoes de ensino para disseminar a cultura do uso ético
da internet, prevengcao ao racismo estrutural e segurancga
digital no ambiente escolar.

- -~ Quais documentos e provas voceé deve juntar
e apresentar? Para que a Defensoria possa

\
(/“ ~ agir rapido, junte:

e Documentos Pessoais: RG, CPF e comprovante de
residéncia do adolescente e do responsavel legal;

* Provas Digitais: Prints (capturas de tela) nitidos das ofensas e/ou das fotos
vazadas (indicando a data), print do perfil do agressor e o link (URL) exato
da pagina ou post criminoso

e Preservacao de Conversas: Nao apague os chats de WhatsApp ou directs;
mantenha o histoérico original;

* Boletim de Ocorréncia: Se ja tiver registrado na Policia Civil, leve uma copia.

s



Bia, e 0 meu canal? Estou quase monetizando no YouTube fazendo @,
videos de skate. Vou ter problemas por ser menor de idade? =

Claro que ndo, Leo! A Defensoria apoia, inclui e fomenta o talento e a
produgdo de conteudo dos jovens de baixa renda, das periferias e de
= comunidades vulnerabilizadas. O ambiente digital também é um espago
-~ de desenvolvimento e expressdo. Mas agora existem regras para resguardar
vocé. Se vocé gera renda com redes sociais — seja com visualizagées,
(W publiposts ou recebidos —, isso envolve regulacdo juridica.

E o que eu preciso fazer para ficar regularizado? @,
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Para garantir que as plataformas ndo bloqueiem o seu perfil ou retenham
os seus valores injustamente, jovens em situag@o de vulnerabilidade e baixa
= £ renda contam com a Defensoria para pedir um Alvard Judicial. Esse pedido
3 pode ser feito diretamente nos canais normais de atendimento da
Defensoria, sem burocracia. O documento serd registrado no BNAD
/ \ do Governo Federal para garantir sua seguranga.

O que apresentar para ingressar com o pedido de Alvara na Defensoria? De acordo com
as exigéncias legais da Resolugdo n? 687/2026 do Conselho Nacional de Justiga (CNJ),
artigo 92, vocé deve providenciar:

« Identificagdo: RG, CPF e certiddo de nascimento da crianga ou adolescente,
acompanhados dos documentos de identidade dos pais ou responsaveis legais.

« Roteiro e Adequacao: Descrigdo detalhada da atividade artistica ou de publicidade
pretendida, instruida obrigatoriamente com os roteiros de gravagdes subscritos
(assinados) por ao menos um profissional responsavel que ateste a adequacgéo do
conteldo a idade da crianga/adolescente.

« Canais e Perfis: Indicagao exata de todas as contas, perfis, links e canais utilizados,
especificando os produtos ou servigos de tecnologia da informagdo e meios de
divulgagdo envolvidos.

« Contratos e Monetizagdo: Informagdes detalhadas sobre monetizagdo, impulsos,
publicidades, parcerias comerciais, permutas ou outras formas de exploragéo
econdmica, acompanhadas dos respectivos instrumentos contratuais assinados.

 Histérico de Atuagio: Relatério ou informagdes sobre atividades digitais
anteriormente realizadas pela crianga ou adolescente e sobre eventual histérico de
monetizagdo, impulsionamento, exposicdo digital ou publicidades nos ultimos 5 anos.

« Frequéncia e Exposicao: Estimativa detalhada de tempo, frequéncia das atividades
na internet e grau de exposigdo pretendido para a crianga ou adolescente.

« Vinculo Escolar: Declaragdo de matricula e frequéncia escolar atualizada emitida
pela escola.
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CLASSIFICACAO

INDICATIVA ATUALIZADA
(MINISTERIO DA JUSTICA E SEGURANCA PUBLICA)
I

Entendi tudo! Mas qual é a idade
oficial recomendada para usar os
apps e rodar os jogos?

= As diretrizes oficiais foram atualizadas de acordo com
-/ o ambiente digital atual. Separei as tabelas para vocé
ndo errar na configuragdo do controle parental:

B
o
Redes Sociais e Mensageiros: e | ]
* 16 anos: YouTube, Kwai, TikTok, Instagram, Pinterest
* 16 anos: Threads, LinkedIn, Snapchat
* 14 anos: WhatsApp, Messenger

» 18 anos: X (Twitter), Reddit, Discord, Twitch, Bluesky, Quora

Jogos Eletronicos Populares

* 16 anos: Roblox, Fortnite, Free Fire
* 14 anos: Minecraft, MLB The Show 25, MLB The Show 26
18 anos: NBA 2K26, WWE 2K26, EA Sports FC 26




SUA REDE DE APOIO
(ONDE DENUNCIAR)

. ® 00 r@

Perfeito! Se eu presenciar uma violagéo de direitos ou
perfil suspeito na internet, onde posso denunciar?

ANPD (Agéncia Nacional de Protegio de Dados): Orgio federal que
fiscaliza o uso indevido de dados de criangas e adolescentes ou falhas
nas plataformas.

Acesse: gov.br/anpd

Disque 100 Web: Canal da Ouvidoria Nacional de Direitos Humanos
para denuncias de violéncias infantojuvenis.

Acesse: disquel100.mdh.gov.br

SaferNet Brasil: Canal totalmente an6énimo e seguro para denunciar
crimes de odio, racismo e cyberbullying.

Denuncie em: new.safernet.org.br

Comunica PF (Policia Federal): Destinado a denunciar crimes
cibernéticos federais graves.

Acesse: pf.gov.br

Delegacia Eletronica (Policia Civil de SP): Para o registro oficial e imediato
de Boletins de Ocorréncia online de crimes cometidos na internet.

Registre em: delegaciaeletronica.policiacivil.sp.gov.br

Escola Segura: Canal do Governo Federal
para denunciar ameagas contra escolas.

Acesse: gov.br/mj/pt-br/escola-segura

NOAD SP (Niicleo de Operacoes e Apoio Digital de Sao Paulo):
Canal especializado estadual para registrar abusos e incidentes
cibernéticos envolvendo criangas e adolescentes.

Acesse: noad.sp.gov.br

Defensoria Publica de SP: Para atendimento juridico gratuito,
protecao de dados e alvaras.

Agende seu atendimento: defensoria.sp.def.br ou ligue 0800 773 4340.



http://gov.br/anpd
http://disque100.mdh.gov.br/
http://new.safernet.org.br/
http://pf.gov.br/
http://pf.gov.br/
http://delegaciaeletronica.policiacivil.sp.gov.br/
http://gov.br/mj/pt-br/escola-segura
http://noad.sp.gov.br/
http://defensoria.sp.def.br/

GLOSSARIO DIGITAL

o Autoplay (Reproducidao Automatica): "Recurso tecnologico de arquitetura
persuasiva que inicia um novo video ou audio imediatamente apds o término
do anterior, sem a intervengdo do usuario, desenhado para prender a atengéo
e estimular o engajamento compulsivo de criangas e adolescentes."

Catfishing: Pratica de criar um perfil completamente falso na internet
(com nome, fotos e historias inventadas) para enganar pessoas emocional
ou financeiramente.

Cyberbullying: Intimidagao, humilhagao, perseguicdo ou agressdo verbal
repetitiva praticada contra alguém em ambientes virtuais.

o Deepfake / Deepnude: Uso de ferramentas de Inteligéncia Artificial para
adulterar videos, audios ou fotos, simulando o rosto ou a voz de alguém
em situagdes falsas ou de nudez.

Exposed: Ato de expor publicamente a vida privada, conversas intimas,
segredos ou falhas de uma pessoa na internet, geralmente com o objetivo
de cancelamento ou linchamento virtual.

« Feed Infinito: Mecanismo de rolagem de paginas de redes sociais configurado
para atualizar conteddos indefinidamente, desenhado para reter a atengao do
usuario por tempo indeterminado e gerar uso compulsivo.

o Grooming: Abordagem de um adulto que finge ser mais jovem ou ganha
arconfianca de uma crianga ou adolescente na internet com a intengao
oculta de cometer abusos ou exploragdo sexual.

o Hipervulnerabilidade: "Condicdo juridica protetiva reconhecida pelo
CDC que atesta que o publico infantojuvenil, pela sua idade e estagio
de desenvolvimento, necessita de defesa especial e reforgada no
mercado de consumo e perante algoritmos comerciais.”

« Loot Boxes: Mecanismos em jogos digitais que oferecem caixas virtuais
de prémios ou itens aleatorios em troca de dinheiro real, associados
por lei a gatilhos psicolégicos de jogos de azar.

« Phishing: Técnica criminosa que utiliza links, e-mails ou mensagens
falsas'que imitam empresas reais para enganar o usuario e roubar dados
pessoais ou senhas.

« Safety by Design / Safety by Default: Diretriz tecnolégica que obriga os
desenvolvedores a planejarem a segurancga e a privacidade de criangas
e adolescentes desde a criagdo do aplicativo ou jogo, e ndo apenas
depois de uma denuncia.
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INFANCIA CONECTADA:
O AMBIENTE MUDA, OS
DIREITOS PERMANECEM.

LEMBRETE DIGITAL: O acesso provavel exige protecao
real! Qualquer app acessivel ao publico jovem deve
blindar dados, verificar a idade, barrar contas falsas

e derrubar conteldos perigosos imediatamente.

Guia produzido pela Assessoria da Infancia
e Juventude da Defensoria Publica do
Estado de Sao Paulo. Julho/2026.

Instagram: @defensoriasp
Site: www.defensoria.sp.def.br
Telefone: 0800 773 4340
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